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PROPONE GOBIERNO DE MEXICO FORTALECER CIBERSEGURIDAD

Ante los ataques del crimen organizado transnacional, los gobiernos deben
cerrar filas para fortalecer los mecanismos de colaboracion y mejorar la
ciberseguridad hemisférica, asegurd el subsecretario de Seguridad Publica
del Gobierno de México, Luis Rodriguez Bucio.

Al participar en la Conferencia Cibernética del Hemisferio Occidental, en
Washington, el funcionario federal considerdé que es un tema relevante por
su impacto social, global, empresarial, gubernamental, asi como de
seguridad publica y nacional.

Estos son desafios comunes que exigen la definicion de una agenda
estratégica multilateral, considero.

El panel es una iniciativa del secretario de Seguridad Interior de los Estados
Unidos, Alejandro Mayorkas.

Rodriguez Bucio, quien asistido al encuentro tras la invitacion de la
embajada de México en Estados Unidos, expuso que en México el
presidente Andrés Manuel Lopez Obrador reconocio la importancia de las
unidades especializadas en la materia, cuya labor incluye aspectos técnicos
de contencidén y respuesta, hasta la prevencion y persecucion de la
cibercriminalidad en colaboracion con autoridades de procuracion e
imparticion de justicia.

El subsecretario de la Secretaria de Seguridad y Proteccion Ciudadana
(SSPC) federal, agregdé que también se deben generar estrategias que
permitan una rapida resiliencia ante embates de los ciberdelincuentes.
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Explico que el crimen organizado trasnacional y otros grupos
delincuenciales han incursionado en el ciberespacio, donde expanden sus

actividades ilicitas y eluden el cerco de seguridad de las autoridades.

“Ante ese escenario, es preciso que los gobiernos de los distintos paises
cerremos filas, continuemos desarrollando tecnologia cibernética vy
programas informaticos innovadores, y asi impedir asaltos a la informacion
de instituciones, empresas y personas”, considero.

Por ello, dijo, se debe reforzar el intercambio de informacion entre
instituciones especializadas en el combate a los ataques a la infraestructura
cibernética de los paises.

El subsecretario advirtid que la ciberseguridad es un reto de nivel
internacional, donde debe existir una vigilancia mas depurada de las
transferencias financieras con redes de conexidon cibernética.

Explico que la Guardia Cibernética en México reune areas de diversas
especialidades, como: el Centro de Atenciéon a Delitos Electronicos contra
Nifas, Ninos y Adolescentes; forense digital y prevencion e investigacion de
delitos cibernéticos.

También se cuenta con el CERT-MX, equipo que proporciona respuesta a
incidentes cibernéticos de cobertura nacional y esta adscrito al Foro Global
de Equipos de Seguridad y Respuesta a Incidentes (FIRTS, por sus siglas en
inglés) en el que colaboran 685 equipos a nivel mundial.

Asimismo se implementan diversas campanas de prevencidn vy
concientizacion, como: “Internet seguro para todas y todos” y la “Semana
Nacional de la Ciberseguridad”.
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En la parte de reaccion, destaca el “Operativo Salvacion” en contra de la
pornografia infantil en colaboracion con la industria, a través del Centro
Nacional de Nifos Explotados y Desaparecidos (NCMEC por sus siglas en
inglés) con sede en Estados Unidos.

A través de ésta se cuenta con el alertamiento que permite presentar
denuncias ante el Ministerio PuUblico, realizar investigacion, rescatar
victimas y detener a delincuentes.

En la agenda hemisférica de ciberseguridad, considero, hay que reforzar la
formacion de perfiles policiales de alta especialidad en inteligencia del
ciberespacio y su blindaje.

Asi como en la innovacion continua de programas para vigilar las redes a fin
de detectar, contener y mitigar amenazas a la seguridad de los paises y la
vigilancia para evitar el uso ilicito del sistema financiero internacional por
las redes criminales.

“Ante la complejidad del mundo cibernético, la experiencia nos aconseja
que la colaboracién debe ser un mecanismo fundamental. Los Estados,
juntos, seran mas fuertes para actuar contra los ciberdelincuentes’,
concluyod.
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